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Wstep

Celem Polityki Bezpieczenstwa jest zapewnienie ochrony danych osobowych
przetwarzanych przez Starostwo Powiatowe w Kamieniu Pomorskim przed wszelkiego
rodzaju zagrozeniami, tak wewnetrznymi jak i zewngtrznymi, $wiadomymi lub
nie$wiadomymi.

Polityka okresla obowigzki Administratora Danych w zakresie zabezpieczenia danych
osobowych, o ktérych mowa w art. 36 Ustawy o Ochronie Danych Osobowych.
(Dz. U. 22002 r. Nr 101, poz. 926)

Polityka okresla reguly dotyczace zapewnienia bezpieczenstwa danych osobowych
w postaci papierowej oraz zawartych w systemach informatycznych w Starostwie
Powiatowym w Kamieniu Pomorskim.

Jako zalgcznik do niniejszej polityki opracowano i wdrozono ,, Instrukcje zarzgdzania
systemem informatycznym stuzacym do przetwarzania danych osobowych”, zwang dalej
»Instrukcjg zarzgdzania systemem informatycznym”.

Okresla ona sposéb zarzgdzania systemem informatycznym, sluzacym do przetwarzania
danych osobowych, ze szczegdInym uwzglednieniem zapewnienia ich bezpieczenstwa.

Polityka zostala opracowana zgodnie z wymogami okre$lonymi w § 4 Rozporzgdzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji  przetwarzania danych osobowych oraz warunkéw  technicznych
i organizacyjnych , jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
shuzgce do przetwarzania danych osobowych ( Dz. U. z 2004r. Nr 100, poz. 1024).

Polityka obowigzuje wszystkich pracownikow Starostwa Powiatowego w Kamieniu
Pomorskim oraz dostawcow, podmiotow wspdlpracujgecych na zasadzie uméw, majgcych
jakikolwiek kontakt z danymi osobowymi obj¢tymi ochrona.

Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne,
procedury organizacyjne, oprogramowanie systemowe, aplikacje oraz przez uzytkownikow.

Zastosowane zabezpieczenia maja stuzy¢ osiggnieciu powyzszych celéw i zapewni¢:

1. Poufno$é danych - rozumiana jako wlasciwosé zapewniajacg, ze dane nie sg
udostepniane nieupowaznionym osobom .

2. Integralno$é danych — rozumiang jako wlasciwo$é zapewniajgca, ze dane osobowe nie
zostaly zmienione lub zniszczone w sposob nieautoryzowany.

3. Rozliczalnoé¢ danych — rozumiana jako wlasciwos¢ zapewniajaca, ze dzialania osoby
moga byé przypisane w sposéb jednoznaczny tylko tej osobie.

4, Integralno$¢ systemu rozumiang jako nienaruszalnosé¢ systemu, niemoznos¢
jakiejkolwiek manipulacji, zardwno zamierzonej, jak i przypadkowe).
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1. Definicje

Przez uzyte w Polityce okreslenia nalezy rozumiec¢ :

1.1 Polityka — rozumie si¢ przez to polityk¢ bezpieczenstwa danych osobowych
w Starostwie Powiatowym w Kamieniu Pomorskim.

1.2 Administrator Danych Osobowych (ADO) — Starosta Kamienski ( zwany dalej
Starostg ) decydujgcy o celach i $rodkach i sposobach przetwarzania danych
osobowych.

1.3 Administrator Bezpieczenstwa Informacji (ABI) — pracownik Starostwa |,
wyznaczony przez Administratora Danych Osobowych (ADO), odpowiedzialny za
organizacje ochrony danych osobowych

1.4 Administrator Systemu Informatycznego (ASI) - osoba wyznaczona przez
Administratora Danych Osobowych (ADO), odpowiedzialna za bezpieczenstwo
danych osobowych przetwarzanych we wskazanych systemach informatycznych
nadzorujgca pracg systemu informatycznego oraz wykonujgca w nim czynnosci
wymagajacych specjalnych uprawnief. ASI odpowiedzialny jest za sprawnosc,
konserwacje oraz wdrazanie technicznych zabezpieczen systemu informatycznego
do przetwarzania danych osobowych

1.5 Ustawa — ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
( Dz. U. z2002r. Nr 101, poz. 926 z p6zn. zm.)

1.6 Rozporzgdzenie — Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkdow technicznych i organizacyjnych , jakim powinny odpowiadac¢
urzgdzenia i systemy informatyczne sluzace do przetwarzania danych osobowych
(Dz. U. z 2004 r. Nr 100, poz. 1024)

1.7 Baza danych osobowych — zbior uporzgdkowanych powiazanych ze sobg tematycznie
danych zapisanych np. w pamigci zewngtrznej komputera . Baza danych jest zlozona
z elementdw o okreslonej strukturze.- rekordéw lub obiektow.

1.8 Dane osobowe (dane) —wszelkie informacje dotyczgce zidentyfikowanej lub mozliwe;
do zidentyfikowania osoby fizyczne;.

1.9 Haslo - cigg znakéw literowych, cyfrowych lub innych , znanych jedynie osobie
uprawnionej do pracy w systemie informatycznym.

1.10 Identyfikator uzytkownika — ciag znakow literowych , cyfrowych lub innych ,
jednoznacznie identyfikujagcy osobg upowazniong do przetwarzania danych
osobowych w systemie informatycznym.

1.11 Integralnoéé¢ danych — wlasciwosé zapewniajaca , ze dane nie zostaly zmienione lub
zniszczone w sposob nieautoryzowany.

1.12 Noénik komputerowy — nosnik stuzagcy do zapisu i przechowywania informacji, np.
tasmy, dyski twarde .

1.13 Odbiorca danych — kazdy, komu udostgpnia si¢ dane osobowe, z wylgczeniem :

- osoby, ktorej dane dotycza;
- osoby upowaznionej do przetwarzania danych;
- podmiotu, o ktérym mowa w art. 31 ustawy;
- przedstawiciela, o ktérym mowa w art. 31a ustawy;
- organdéw panstwowych lub organéw samorzadu terytorialnego, ktérym dane sg
udostepnione w zwigzku z prowadzonym postgpowaniem.
1.14 Poufno$¢ danych —  wlasciwos¢ zapewniajgca, ze dane nie s3 udostgpnione
nieupowaznionym podmiotom.
1.15 Przetwarzanie danych- wykonywanie jakichkolwiek operacji na danych osobowych,
np. zbieranie , utrwalanie, opracowywanie, udostgpnianie, zmienianie , usuwanie.
1.16 Rozliczalno$é- wlasciwos$¢ zapewniajgca , ze dziatania podmiotu mogg by¢ przypisane
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w sposob jednoznaczny tylko temu podmiotowi.

1.17 Raport — przygotowane przez system informatyczny zestawienie zakresu i tresci
przetwarzanych danych.

1.18 Publiczna Sieé¢ Telekomunikacyjna - sie¢ publiczna w rozumieniu art. 2 pkt. 29
7 dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. Nr. 171, poz. 1800).

1.19 Sieé telekomunikacyjna — sie¢ telekomunikacyjna w rozumieniu art. 2 pkt 35 ustawy
z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne.

1.20 System informatyezny - zespél wspdlpracujgcych ze soba urzgdzen, programow,
procedur przetwarzania informacji i narzgdzi programowych zastosowanych w celu
przetwarzania danych.

1.21 Teletransmisja - przesylanie informacji za posrednictwem sieci telekomunikacyjnej.

1.22 Usuwanie danych- zniszczenie danych osobowych lub takg ich modyfikacje , ktora nie
pozwoli na ustalenie tozsamosci osoby , ktérej dane dotyczg .

1. 23 Uwierzytelnienie — dzialanie, ktérego celem jest weryfikacja deklarowanej tozsamoscei
podmiotu.

1.24 Uzytkownik — pracownik Starostwa Powiatowego w Kamieniu Pomorskim, posiadajacy
uprawnienia do przetwarzania danych osobowych w  zakresie obowigzujgcych
przepiséw o ochronie danych osobowych.

1.25 Zabezpieczenic danych w systemie informatycznym - wdrozenie i eksploatacja
stosowanych $rodkow technicznych i organizacyjnych zapewniajgcych ochrong danych
przed ich nieuprawnionym przetwarzaniem.

1.26 Zbiér danych — zestaw danych osobowych posiadajacy okreslong strukture, prowadzony
wg okreslonych kryteriow oraz celéw np. zbiér pracownikow Starostwa Powiatowego
w Kamieniu Pomorskim, zbiér interesantéw Starostwa Powiatowego w Kamieniu
Pomorskim.

1.27 Zgoda osoby , ktérej dane dotyczg — oswiadczenie woli, ktorego trescig jest zgoda na

przetwarzanie danych osobowych tego, kto sklada o$wiadczenie. Zgoda nie moze by¢
domniemana lub dorozumiana z o$wiadezenia woli o innej tresci.

2. Zadania Administratora Danych Osobowych (ADO)

Administrator danych jest obowigzany zastosowa¢ srodki techniczne i organizacyjne
zapewniajace ochrong przetwarzanych danych osobowych odpowiednig do zagrozen oraz
kategorii danych objetych ochrong, a w szczeg6lnosei powinien zabezpieczy¢ dane przed ich
udostepnieniem osobom  nieupowaznionym, zabraniem  przez osob¢ nieuprawniona,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.
Administrator danych prowadzi dokumentacj¢ opisujacg sposdb przetwarzania danych oraz
srodki.

Administrator danych wyznacza administratora bezpieczenstwa informacji, nadzorujgcego
przestrzeganie zasad ochrony oraz administratora sieci informatyczne;.

3. Zadania i uprawnienia Administratora Bezpieczefnstwa Informacji
( ABI)

Do najwazniejszych obowigzkéw Administratora Bezpicczefstwa Informacji (ABI) nalezy :
3.1 Organizacja bezpieczefistwa i ochrony danych osobowych zgodnie z wymogami

ustawy o ochronie danych osobowych.
3.2 Zapewnienie przetwarzania danych zgodnie z uregulowaniami niniejszej polityki.
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3.3 Rejestracja zbioréw danych oraz wszelkich zmian z nimi zwigzanych.

3.4 Prowadzenie ,, Ewidencji 0s6b upowaznionych do przetwarzania danych osobowych”

3.5 Prowadzenie postgpowania wyjasniajacego w przypadku naruszenia ochrony danych
osobowych.

3.6 Nadzor nad bezpieczenstwem danych osobowych.

3.7 Kontrola dzialan komoérek organizacyjnych pod wzgledem zgodnosci przetwarzania

danych z przepisami o ochronie danych osobowych.

3.8 Inicjowanie i podejmowanie przedsigwzigé w zakresie doskonalenia ochrony danych
osobowych w Starostwie Powiatowym w Kamieniu Pomorskim.

Administrator Bezpieczefistwa Informacji ma prawo :

3.9 Wstepu do pomieszczen, w ktorych zlokalizowane sg zbiory danych i przeprowadzenia
niezbgdnych badan lub innych czynnosci kontrolnych w celu oceny zgodnosci
przetwarzania danych z ustawg.

3.10 Zadaé zlozenia pisemnych lub ustnych wyjasnien w zakresie niezbgdnym do ustalenia

stanu faktycznego.

3.11 Zada¢é okazania dokumentow i wszelkich danych majaeych bezposredni zwigzek

z problematyka kontroli.

3.12 Zada¢ udostepnienia do kontroli urzadzen , no$nikéw oraz systemow informatycznych

stuzgcych do przetwarzania danych.

4. Zadania Administratora Systemu Informatycznego (ASI)

Do obowigzkéw Administratoréw Systemu Informatycznego (ASI) w zakresie ochrony
danych osobowych przetwarzanych w systemach informatycznych nalezy w szezegblnosci:

1)  Operacyjne zarzadzanie systemami informatycznymi w sposob zapewniajacy ochrong
danych osobowych w nich przetwarzanych.
2)  Przestrzeganie opracowanych dla systemu procedur operacyjnych i bezpieczenstwa.

3) Kontrola przeptywu informacji pomigdzy systemem informatycznym a siecig
publiczng oraz kontrola dzialan inicjowanych z sieci publicznej a systemem
informatycznym.

4)  Zarzadzanie stosowanymi w systemach informatycznym $rodkami uwierzytelnienia,
w tym rejestrowanie i wyrejestrowywanie uzytkownikow oraz dokonywanie zmiany
uprawnien na podstawie zaakceptowanych wnioskow przez osobg do tego
upowazniong.

5)  Utrzymanie systemu w nalezytej sprawnosci technicznej.

6) Regularne tworzenie kopii zapasowych zasobow danych osobowych oraz programéw
sluzgeych do ich przetwarzania oraz okresowe sprawdzanie poprawno$ci wykonania
kopii zapasowych.

7)  Wykonywanie lub nadzér nad wykonywaniem okresowych przegladow i konserwacji,
zgodnie z odrgbnymi procedurami, sprzgtu IT, systemow informatycznych, aplikacji
oraz elektronicznych nosnikéw informacji, na ktérych zapisane sg dane osobowe.
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5. Wykaz pomieszczenn lub czeSci pomieszezei, tworzgcych obszar ,

w ktérym przetwarzane s3 dane osobowe.

Szczegdlowe rozmieszezenie zbioréw dokumentacii papierowej i elektronicznej,
zawierajacej dane osobowe, opisane jest w Zalgczniku A — Wykaz zbioréw danych
osobowych”

6. Wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych.

Wykaz zbioréw danych osobowych w postaci dokumentacji papicrowej i elektronicznej wraz
ze wskazaniem programéw zastosowanych do przetwarzania tych danych , opisany jest
w Zalgczniku A — ,, Wykaz zbioréw danych osobowych”.

7. Opis struktury zbioréow danych wskazujacy zawarto$é poszczegolnych pol
informacyjnych i powigzania migdzy nimi.

Wykaz zbioréw danych osobowych zawierajgcych informacje o rodzaju danych osobowych
opisany w Zalgczniku B — ,, Opis struktury zbiorow danych osobowych”.

Programy z zakresem przetwarzanych danych osobowych zawiera Zalgcznik Ba — ,, Struktura
baz danych osobowych w Starostwie Powiatowym w Kamieniu Pomorskim”.

8. Sposob przeplywu danych pomigdzy poszczegblnymi systemami

System / Modul ,,A” | System / Modul ,,B” Kierunek przeplywu | Sposob przesylania
danych osobowych danych osobowych

. Manualnie przez
Jednokierunkowo z P

Program PlaceWin Program Platnik programu PlaceWin wskazanie
- . wygenerowanego
do Programu Platnik il

9. Srodki techniczne i organizacje niezbedne dla zapewnienia poufnosci,

integralno$ci i rozliczalnosci przetwarzanych danych.

9.1 Srodki ochrony fizycznej:

9.1.1 Podstawowe zabezpieczenie fizyczne opisane w zalgczniku A — ,, Wykaz zbiorow
danych osobowych”.

9.1.2 Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych
dane przed dostepem os6b nieuprawnionych.

9.1.3 Przebywanie os6b nieuprawnionych w pomieszczeniach , gdzie przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu
danych osobowych oraz w warunkach zapewniajgcych bezpieczenistwo danych.

9.1.4 Kopie zapasowe/ archiwalne zbioru danych osobowych w formie elektronicznej
przechowywane sg w zamknigtej szafie metalowej.
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9.2 Srodki sprzetowe , informatyczne i telekomunikacyjne:

9.2.1 Pomieszczenia , w ktdrych przetwarzane sg dane osobowe zabezpieczone sa przed
skutkami pozaru za pomocg wolnostojacej gasnicy.

9.2.2 Dokumenty zawierajace dane osobowe po ustaleniu przydatnosci sg niszczone przez
pocigcie w niszczarce.

9.2.3 Sprzgt komputerowy stuzacy do przetwarzania danych osobowych polgczony jest z
siecig publiczng ( Internetem ) za posrednictwem wrzadzen klasy UMT pelnigcych rolg
bramy zabezpieczajgcej przed niepowolanym dostgpem.

9.2.4 Lokalizacja wrzadzen komputerowych ( komputeréw typu PC , laptop, drukarek)
uniemozliwia osobom niepowolanym dostep do nich oraz wglad do danych
wyswietlanych na monitorach komputerowych.

9.2.5 Komputery przenosne wykorzystywane do przetwarzania danych osobowych , po
zakonczonej pracy sg przechowywane w warunkach zapewniajgcych ich bezpieczenstwo
9.2.6 Zastosowano lokalne zasilanie awaryjne ( UPS) oraz Centralny UPS obiektowy
urzedu, chronigce system informatyczny sluzacy do przetwarzania danych osobowych

przed awaria zasilania.

9.3 Srodki ochrony w ramach oprogramowania urzgdzen teletransmisji.

9.3.1 W razie wystgpienia koniecznosci wymiany danych pomiedzy urzedem
a jednostkami zestawiany jest tunel zapewniajgcy poufnos¢ i integralnos¢ przesylanych
danych ( szyfrowanie, sumy kontrolne ) oparty o IPSEC.

932 Do polgczenia z serwerem poczty wykorzystywane jest polaczenie
w wykorzystaniem algorytmu SSL zapewniajace poufno$¢ danych uzywanych do
autoryzacji i uwierzytelnienia.

9.3.3 Dostgp do Internetu realizowany jest za pomoca urzadzen klasy UTM
zapewniajgcych ochrong przed nieautoryzowanym dostgpem z zewnatrz.

9.4 Srodki ochrony w ramach oprogramowania systemu

9.4.1 Dostep do zbioru danych osobowych przetwarzanych za pomocg komputera
zabezpieczony jest za pomocg hasla.

9.4.2 Zapewniono rejestracje czasu nieudanych logowan do systemu przetwarzajgcego
dane osobowe.

9.4.3 Zastosowano system operacyjny pozwalajgcy na okreslenie odpowiednich praw
dostepu do zasobow informatycznych dla poszczegdlnych uzytkownikow systemu
informatycznego.

9.4.4 Zastosowano oprogramowanie umozliwiajace wykonanie kopii zapasowych zbioréw
danych osobowych.

9.4.5 Zastosowano oprogramowanie zabezpieczajgce przed nieuprawnionym dostgpem do
systemu informatycznego.

9.5 Srodki ochrony w ramach narzedzi baz danych i innych narze¢dzi programowych :

9.5.1 Dostgp do zbioru danych osobowych zabezpieczony jest za pomocg procesu
autoryzacji i uwierzytelniania z wykorzystaniem identyfikatora uzytkownika oraz hasla
na poziomie aplikacji systemu sluzacego do przetwarzania zbioru.

9.5.2 Zastosowano identyfikator i haslo dost¢pu do danych na poziomie aplikacji.

9.5.3 Dla kazdego uzytkownika systemu jest ustalony odrgbny identyfikator.
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9.5.4 O ile aplikacja ta umozliwia , zastosowano mechanizm wymuszajacy okresowq
zmiane hasel dostgpu do zbioru danych osobowych.

9.6 Srodki ochrony w ramach systemu operacyjnego stacji roboczych:

9.6.1 Zastosowano zabezpieczone haslem wygaszanie ekranu w przypadku dluzszej
nieaktywnosci uzytkownika.

9.6.2 Zastosowano dzialajgcy w ,tle” program antywirusowy na komputerach
uzytkownikéw.

9,7 Srodki organizacyjne:

9.7.1 Wyznaczono Administratora Bezpieczenstwa Informacji (ABI) i Administratora
Systemu Informatycznego ( ASI).

9.7.2 Opracowano i wdrozono Polityke bezpieczeiistwa i Instrukcje zarzgdzania systemem

informatycznym.

9.7.3 Wdrozono odpowiedni podzial obowigzkow i kontroli.

9.7.4 Do danych osobowych majg jedynie osoby posiadajgce upowaznienie nadane przez
Administratora Bezpieczenstwa Informacji (ABI) .

9.7.5 ABI prowadzi ,, Ewidencjg 0s6b upowaznionych do przetwarzania danych osobowych”.

9.7.6 Wprowadzono mechanizmy uwierzytelniania i autoryzacji odpowiednio zabezpieczone
przed dostgpem oséb trzecich.

9.7.7 Wprowadzono procedury alarmowe i informacyjne.

9.7.8 Osoby upowaznione do przetwarzania danych osobowych przed dopuszczeniem do tych
danych sg szkolone w zakresie obowigzujgcych przepiséw o ochronie danych osobowych,
procedur przetwarzania danych oraz informowane o podstawowych zagrozeniach
zwigzanych z przetwarzaniem danych oraz informowane o podstawowych zagrozeniach
zwigzanych z przetwarzaniem danych osobowych.

Osoby te s3 zobowigzane do podpisania stosownego o$wiadczenia.

9.7.9 Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane sa do
zachowania ich w tajemnicy.

9.7.10 Monitory komputeréw, na ktorych przetwarzane sg dane osobowe ustawione sg
w sposob uniemozliwiajacy wglgd osobom postronnym .

9.7.11 Tymczasowe wydruki z danymi osobowymi s3 po ustaleniu ich przydatnosci niszezone
przez pocigeie w niszezarce

9.7.12 Zapewniono bezpieczne przechowywanie nos$nikow zawierajacych dane osobowe ( np.
dysk twardy) szczegolnie , gdy sprzgt, w ktorym zamontowany jest dany nosnik
przekazywany jest do naprawy poza siedzibg urzgdu.

9.7.13 Zobowigzano uzytkownikéw do nalezytego zabezpieczenia dokumentow zawierajacych
dane osobowe po zakonczeniu pracy.

10. Instrukeja alarmowa ( post¢powania w przypadku naruszenia ochrony
danych osobowych ).

Procedury reagowania na zdarzenia zagrazajgce bezpieczenstwu danych osobowych
okreslajace :

= Czym sg zagrozenia i naruszenia danych osobowych ;

" Sposob reagowania , gdy wystapig one w rzeczywistosci;

= Spos6b postgpowania po wystgpieniu naruszenia,
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10.1 Zdarzenia zagrazajgce bezpieczenstwu danych osobowych
Do zdarzen zagrazajacych bezpieczenstwu danych osobowych naleza:

10.1.1 préby naruszenia ochrony danych :
a) zzewngtrz — wlamania do systemu , podstuch, kradziez danych,
b) zwewnatrz - nieumyslna lub celowa modyfikacja danych, kradziez danych,

10.1.2 programy destrukcyjne :
a) wirusy
b) konie trojanskie
¢) makra
d) bomby logiczne
10.1.3 awarie sprzetu lub uszkodzenie oprogramowania,
10.1.4 zabor sprzetu lub nosnikéw z waznymi danymi,
10.1.5 inne skutkujace utrata danych osobowych, badz wejsciem w ich posiadanie osob
nieuprawnionych.
10.1.6 usitowanie zaklécenia dzialania systemu informatycznego.

10.2 Procedura postepowania w przypadkach naruszenia bezpieczenstwa
danych osobowych

10.2.1 W przypadku stwierdzenia faktu nieuprawnionego przetwarzania, ujawniania lub
nienalezytego zabezpieczenia przed osobami nieuprawnionymi danych osobowych, jak
réwniez stwierdzenia istnienia przestanck wskazujgcych na prawdopodobienstwo
naruszenia ochrony danych osobowych , kazdy pracownik Starostwa Powiatowego
w Kamieniu Pomorskim zobowiazany jest poinformowaé o zdarzeniu Administratora
Bezpieczenstwa Informacji , a ten Administratora Danych Osobowych.

10.2.2 W sytuacji , okreslonej pkt. 1, Administrator Bezpieczenstwa Informacji prowadzi
postgpowanie wyjasniajgce w toku, ktorego:

1) ustala czas wystapienia naruszenia , jego zakres , przyczyny, skutki oraz wielkos¢
szkod, ktore zaistnialy ,

2) ustala osoby odpowiedzialne za naruszenie,

3) podejmuje dzialania w kierunku ograniczania szkod oraz przeciwdzialania
podobnym przypadkom w przyszlosci,

4) sporzadza pisemng notatke z przeprowadzonego postepowania.

102.3  Administrator Bezpieczenstwa Informacji (ABI) powiadamia o wynikach

postgpowania wyjasniajacego Administratora Danych Osobowych.

10.2.4 W przypadku zaistnienia zdarzenia , okreslonego w ust. 1, decyzje dyscyplinarne

w stosunku do winnych oraz w sprawie wniosku o pociggnigcie ich do
odpowiedzialnodci karnej podejmuje Administrator Danych Osobowych.

10.3 Procedura postepowania w przypadkach zagrozen ( stwierdzenia
slabosci systemu)

10.3.1 W przypadku jakiejkolwiek nieprawidlowosci w dzialaniu systemu, uszkodzenia lub
podejrzenia o uszkodzeniu sprzgtu, oprogramowaniu lub danych nalezy bezzwlocznie
powiadomi¢ Administratora Bezpieczenstwa Informacji (ABI).
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10.3.2 W przypadku wlamania lub podejrzenia o wlamanie do systemu Administrator Systemu
Informatycznego (ASI) podejmuje dzialania w celu zabezpieczenia systemu i danych :
1) zmienia hasla administracyjne , okresla rodzaj i sposob wlamania,
2) podejmuje dzialania w celu uniemozliwienia ponownego wlamania tego samego
typu.
3) Szacuje straty w systemie,
4) Przywraca stan systemu sprzed wlamania.

10.3.3 W przypadku uszkodzenia sprzg¢tu lub programéw z danymi Administrator Systemu
Informatycznego podejmuje dzialania w celu :
1) Okreslenia przyczyny uszkodzenia ,
2) Oszacowania strat wyniklych z w/w uszkodzenia,
3) Naprawy uszkodzen, a w szczegélnosci naprawy sprzgtu, ponownego
zainstalowania danego programu , odtworzenie jego pelnej konfiguracji oraz
wezytania danych z ostatniej kopi zapasowej .

10.3.4 W przypadku uszkodzenia danych Administrator Systemu Informatycznego podejmuje
nastepujgce dzialania:
1) Ustala przyczyng uszkodzenia danych,
2) Okresla wielkoscei i jakodé uszkodzonych danych
3) Podejmuje dzialania w celu odtworzenia danych z ostatniej kopii zapasowej.

10.3.5 W przypadku  stwierdzenia  nieprawidlowosci ~w funkcjonowaniu  sieci
telekomunikacyjnej kazdy uzytkownik zobowigzany jest niezwlocznie powiadomic
Administratora Systemu Informatycznego, ktory podejmuje dzialania w celu ustalenia
przyczyn zaistnialej sytuacji oraz wyeliminowania nieprawidlowosci.

W przypadku zidentyfikowania os6b odpowiedzialnych za wystapienie ktéregos ze zdarzen
zagrazajgcych bezpieczenstwu danych Administrator Bezpieczenstwa Informacji (ABI)
zobowigzany jest powiadomié¢ Administratora Danych Osobowych (ADO).

11 Procedura dzialan korygujgcych i zapobiegawczych

11.1 Celem procedury jest uporzadkowanie i przedstawienie czynno$ci zwigzanych
z inicjowaniem oraz realizacjg dzialan korygujacych i zapobiegawczych wynikajgcych
7 zaistnienia incydentéw naruszenia bezpieczenstwa lub slabodci systemu ochrony danych
osobowych .

11.2 Procedura dzialan korygujacych i zapobiegawczych obejmuje wszystkie procesy,
w ktorych incydenty bezpieczefistwa, zagrozenia lub slabosci systemu ochrony danych
osobowych mogg wplyngé na zgodno$é z wymaganiami ustawy, jak réwniez na poprawne
funkcjonowanie systemu ochrony danych osobowych.

11.3 Osoba odpowiedzialng za nadzor nad procedurg jest Administrator Bezpieczenstwa
Informacji (ABI) Przy czym czynnodci zwigzane z realizacjg poszezegdlnych zadan ,
zabezpieczen zatwierdza Administrator Danych Osobowych (ADO).

11.4 Definicje:

1) Niezgodno$é- niespelnienie wymagania, czyli potrzeby lub oczekiwania , ktore
zostalo ustalone, przyjete zwyczajowo lub jest obowigzkowe.

2) Incydent- naruszenie bezpieczenstwa informacji ze wzgledu na poufnos¢ , dostgpnosc
i integralnos¢.

3) Zagrozenie- potencjalna mozliwo$¢ wystgpienia incydentu.
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4) Slabo$é systemu- zdarzenie, stan rzeczy zwigkszajacy ryzyko wystgpienia incydentu

5) Dzialania korygujace- jest to dzialanie przeprowadzone w celu wyeliminowania
przyczyny niezgodnosci / incydentu lub innej niepozgdanej sytuacji.

6) Dzialanie zapobiegaweze- jest to dzialanie , ktore nalezy przedsigwziac , aby
wyeliminowa¢ przyczyny potencjalnej niezgodnosci / incydentu lub innej
potencjalnej sytuacji niepozadane;.

7) Korekeja- dzialanie w celu wyeliminowania wykrytej niezgodnosci lub incydentu.

8) Kontrola ( Audyt )- systematyczny, niezalezny i udokumentowany proces oceny
skutecznodci systemu ochrony danych osobowych , na podstawie okreslonych
kryteriow , wymagan , polityk i procedur.

11.5  Opis czynno$ci Administratora Bezpieczenstwa Informacji (ABI):

11.5.1 Administrator Bezpieczenstwa Informacji (ABI) , jest odpowiedzialny za analizg
incydentéw naruszenia bezpieczenstwa , zagrozen lub stabosci systemu ochrony danych
osobowych. Typowymi zrédlami informacji o incydentach, zagrozeniach lub slabosciach
sg:

1) zgloszenia od pracownikow;

2) alarmy z systemow informatycznych;
3) analizy incydentow;

4) wyniki audytéw/ kontroli;

11.5.2 W sytuacji gdy Administrator Bezpieczenstwa Informacji (ABI) stwierdzi koniecznosé

podjecia dzialan korygujacych lub zapobiegawczych , okresla:
1) zrédlo powstania incydentu/ zagrozenia lub stabosci;
2) zakres dzialan korygujacych lub zapobiegawczych;
3) termin realizacji;
4) osobg odpowiedzialng .

11.5.3 Administrator Bezpieczefistwa Informacji (ABI) jest odpowiedzialny za nadzér nad
poprawnoscig i terminowoscig wdrazanych dzialan korygujgcych i zapobiegawczych.

11.54 Po przeprowadzeniu dzialan korygujgcych lub zapobiegawczych, Administrator
Bezpieczefistwa Informacji (ABI) jest zobowigzany do oceny efektywnosci ich
zastosowania.

11.5.5 Powyzsze zdarzenia sg odnotowane przez ABI — Zalacznik C —,, Rejestr incydentow”.

12 Kontrola systemu ochrony danych osobowych i przeglad zarzgdzania

12.1 Celem procedury jest uporzadkowanie i przedstawienie czynnosci zwigzanych z : kontrolg
stanu bezpieczenstwa danych osobowych oraz okresowa oceng Systemu Ochrony Danych
Osobowych

12.2 Procedura obejmuje wszystkie procesy organizacji , gdzie przestrzeganie zasad ochrony
danych osobowych jest wymagane.

12.3 Do kontroli stanu ochrony danych osobowych w Starostwie Powiatowym w Kamieniu
Pomorskim upowaznieni sa:

1) Administrator Danych Osobowych (ADO)
2) Administrator Bezpieczenstwa Informacji (ABI)
3) Administrator Systemu Informatycznego (ASI)

12.4 Raz w roku kontroli (audyt ) podlegaja wszystkie systemy informatyczne przetwarzajgce

dane osobowe oraz zabezpieczenia fizyczne i bezpieczenstwo osobowe.
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12.5 Administrator Bezpieczenstwa Informacji (ABI) przygotowuje plan ochrony
uwzgledniajac
zakres oraz potrzebne zasoby fizyczne, czasowe, i osobowe;

12.6 Kontroli podlega warstwa sprzetowa , systemy operacyjne , aplikacje, realizacja
zabezpieczen przez pracownikow Starostwa Powiatowego w Kamieniu Pomorskim oraz
przestizeganie polityki bezpieczenstwa. Kontrola (audyt przeprowadzana jest z uzyciem
dokumentu Zalgcznik D- ,, Zakres kontroli (audyt) ODO”)

12.7 Po dokonanej kontroli Administrator Bezpieczenstwa Informacji (ABI) przygotowuje
raport poaudytowy. Na jego podstawie informuje Administratora Danych Osobowych
(ADO) o koniecznosci podjecia wlasciwych dzialan korygujgeych i doskonalgcych.

12.8 Raz w roku po przeprowadzonej kontroli Administrator Bezpieczenstwa Informacji (ABI)
przygotowuje oceng roczng stanu funkcjonowania systemu ochrony danych osobowych
i przedstawia go Administratorowi Danych Osobowych. Potwierdzeniem przeprowadzenia
przegladu ODO jest protokél — WZOR- Zalacznik E- ,, Przeglad stanu bezpieczenstwa
danych osobowych”.

13 Postanowienia koncowe

13.1 ,, Polityka Bezpieczenstwa” jest dokumentem wewngtrznym i nie moze by¢ udostgpniana
osobom postronnym w zadnej formie.
13.2 Kazdy urzednik Starostwa Powiatowego w Kamieniu Pomorskim zobowigzany jest
zapozna¢ sie z treseig polityki.
13.3 Uzytkownik zobowigzany jest zlozy¢ o$wiadczenie o tym , iz zostal zaznajomiony
7 przepisami ustawy o ochronie danych osobowych oraz wydanymi na jej podstawie aktami
wykonawezymi oraz instrukcjami obowigzujacymi u Administratora Danych Osobowych,
a takze o zobowigzaniu sig do ich przestrzegania.
13.4 O$wiadczenie potwierdzajgce zaznajomienie uzytkownika z przepisami ustawy o ochronie
danych osobowych oraz wydanymi na jej podstawie aktami wykonawezymi oraz instrukcjami
Obowigzujacymi u Administratora Danych, a takze o zobowigzaniu si¢ do ich przestrzegania,
przechowywane jest w aktach osobowych pracownika.
1) Przypadki , nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu potraktowane bedg jako cigzkie naruszenie obowigzkéw pracowniczych.
Wobec osoby, ktéra w przypadku naruszenia zabezpieczen  systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie podjeta
dziatania okreslonego w niniejszym dokumencie, a szczegolnosci nie powiadomila
odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze , gdy nie zrealizowala
stosownego dzialania dokumentujgcego ten przypadek, mozna wszczac
postepowanie dyscyplinarne.
2) Kara dyscyplinarna, orzeczona wobec osoby uchylajgcej sig od powiadomienia nie
wyklucza odpowiedzialnodci karnej tej osoby zgodnie z ustawg z dnia 29 sierpnia
1997 roku o ochronie danych osobowych ( tekst jednolity Dz. U. z 2002r . Nr 101,
poz. 926) oraz mozliwosci wniesienia wobec niej sprawy z powodztwa cywilnego
przez pracodawce o zrekompensowanie poniesionych strat.
3) Wszystkie regulacje dotyczace systeméw informatycznych okreslone w polityce
dotycza réwniez przetwarzania danych osobowych w bazach prowadzonych
w jakiejkolwiek innej formie.
13.5 Uzytkownicy zobowiazani sg do stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w ninigjszej polityce.
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Zalacznik A
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WYKAZ ZBIOROW DANYCH OSOBOWYCH

Legenda:

1* - zwyczajowa lub wiasna , np.: dane kadrowe , dane placowe
2% - (O) — Office , (SQL)- silnik bazy danych, ( F) — Firebird, (MDB) — plik bazy danych, (P)- dokumenty papierowe
3% - (1) — Indywidualne hasto dostepu, (S) — szyfrowanie transmisji danych , ( F) — wydzielona fizycznie sie¢
4% - (K) — miejsce przechowywania kopii bezpieczenstwa , (U) — pomieszczenie 0s6b przetwarzajacych dane,
(A)— pomieszczenie administratora baz danych
5% - (K) — kraty w oknach , (W) — wzmocnienie drzwi , (ZP) — zamki patentowe, ( SM ) — szafa metalowa

Lp Nazwa zbioru Forma Nm@omﬂmnwanmn Baze Program stuzacy Czy dane )
danych 1* danych/ Baza | informatyczne Danych do osobowe sa i Budynek nr o Zabezpieczenie
danych 3* chroni UPS? | o otwarzania | zewnetrzne? Lokl (zagy pokoju _owmﬂﬁme ; fizyczne 5*
2* (TAK/NIE) | “paydanych | (TAK/NIE) 4
1
2
:
4
5
6
7
8
9
10
11
12
13
14
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OPIS STRUKTURY ZBIORU

Nazwa zbioru

Opis struktury zbioru

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

23

26

27

28

29

30

31

32

33

34

35

36




STRUKTURA BAZ DANYCH OSOBOWYCH W STAROSTWIE POWIATOWYM

Zalagcznik Ba

do Polityki Bezpieczenstwa DO

W KAMIENIU POMORSKIM

oy
=

Nazwa Programu

Zakres przetwarzanych danych
osobowych

1000 || [ |1 =




Zalacznik C

do Polityki Bezpieczenistwa DO

REJESTR INCYDENTOW
Lp. Zadanie, Zrédlo Data Przewidywany | Czy koniec? | Odpowiedzialny | Przyczyna Dzialanie Ocena
problem, zgloszenia | rozpoczecia termin za realizacje niezgodnosci | korygujace, | skutecznosci
incydent zakonczenia zapobiegawcze




Zakres kontroli (audyt ) ODO

Zalacznik D

do Polityki Bezpieczenstwa DO

&
P

Wymaganie

Propozycja pytania audytowego

Wskazowka

Czy spelniane s3
wymagania
T/N?

fa—

o

O A || B W

19




PRZEGLAD STANU BEZPIECZENSTWA DANYCH OSOBOWYCH

Zalacznik E

do Polityki Bezpieczenstwa DO

Uczestnicy przegladu :
1.
2.
3.

Termin wykonania przegladu:

Sprawy omawiane na przegladzie

Komentarze/ propozycje zmian

Omowienie zalecen z poprzedniego
przegladu

Podsumowanie ogolnego stanu systemu
0ODO

Omowienie przeprowadzonych kontroli z
okresu od ostatniego przegladu , ilosci,
najwazniejszych niezgodnosci

Oméwienie najwazniejszych dzialan
korygujacych i zapobiegawczych , ile
przeprowadzono, ile jest jeszcze otwartych
1 propozycje dalszych dzialan z nimi

Oméwienie zarejestrowanych incydentow
oraz ilosci i powodow ich wystgpienia

Omowienie procesu szkolen i potrzeb
szkoleniowych pracownikéw

Podpisy uczestnikdéw przegladu :

20



