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1. Wstep

Podstawe prawng do opracowania i wdrozenia niniejszej instrukcji stanowig ustawa
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t. j. Dz. U. 22002 r. Nr 101,
poz. 926 z p6z. zm.) oraz Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji
7 dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne sluzace do przetwarzania danych osobowych (Dz. U. Nr. 100,
poz. 1024 z pézn. zm. ) Instrukcja stanowi zestaw procedur opisujgcych zasady zapewnienia
bezpieczefnstwa danych osobowych w systemach i aplikacjach informatycznych.

2. Definicje

2.1 Ilekroé w niniejszym dokumencie jest mowa o: :

2.1.1

Urzedzie — nalezy przez to rozumie¢ Starostwo Powiatowe w Kamieniu
Pomorskim

2.1.2 Administratorze Danych Osobowych (ADO) — nalezy przez to rozumie¢ Starostg

2.3

2.14

Kamiefiskiego ( zwany dalej Starosta ) decydujacego o celach i srodkach
przetwarzania danych osobowych.

Administratorze Bezpieczenstwa Informacji (ABI) — pracownik Starostwa,
wyznaczony przez Starostg , odpowiedzialny za organizacje ochrony danych
osobowych

Administrator Systemu Informatycznego (ASI) - pracownik Starostwa,

wyznaczony pizez Starostg, odpowiedzialny za bezpieczenstwo danych
osobowych przetwarzanych we wskazanych systemach informatycznych,
nadzorujgcy prace systemu informatycznego oraz wykonujgcy w nim czynnosci
wymagajace  specjalnych uprawnien. ASI odpowiedzialny jest za sprawnosc,
konserwacje oraz wdrazanie technicznych zabezpieczen systemu informatycznego
do przetwarzania danych osobowych

2.1.5 Uzytkowniku systemu - nalezy przez to rozumie¢ osobg upowazniong

do przetwarzania danych osobowych w systemie informatycznym urzgdu.

3. Postanowienia ogdlne

3.1 Instrukcja zarzadzania systemem informatycznym sluzacym do przetwarzania danych
osobowych w urzedzie zwana dalej ,Instrukcjg” okresla zasady, tryb postgpowania
i zalecenia Administratora Danych Osobowych, ktére muszg by¢ stosowane przez
osoby przez niego upowaznione do przetwarzania danych osobowych w systemach

informatycznych.

3.2 Instrukcja zostala opracowana zgodnie z wymogami § 5 Rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

3.3 Podstawowymi celami zabezpieczen systemow informatycznych sluzgcych do
przetwarzania danych osobowych jest zapewnienie jak najwyzszego poziomu
bezpieczenstwa przetwarzanych danych osobowych w systemach informatycznych.
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3.4 Za priorytet uznano zagwarantowanie zgromadzonym danym osobowym, przez caly
okres ich przetwarzania w systemach, charakteru poufnego wraz z zachowaniem ich
integralnosci i rozliczalnosci.

3.5 Administrator Bezpieczenstwa Informacji powinien posiada¢ stosowne uprawnienia

w nadzorowanych systemach informatycznych, gwarantujgce skuteczne wykonywanie
zadan z zakresu nadzoru wszedzie tam, gdzie jest to mozliwe.

4. Obowiazki w zakresie ochrony danych osobowych

4.1Do obowiazkéw oséb zaangazowanych w przetwarzanie danych osobowych
w systemach informatycznych nalezy:

4.1,1, Podejmowanie wspolpracy przy ustaleniu przyczyn naruszenia ochrony danych
osobowych oraz usuwania skutkéw tych naruszen, w tym zapobieganie ich
ewentualnemu ponownemu wystgpieniu.

4.1.2. Przetwarzanie danych osobowych wylacznie w celach okreslonych przez swoich
przelozonych.

4.2 Do kompetencji 0s6b zarzadzajacych pracownikami nalezy w szczegblnosci wystawianie
dla bezposrednio podleglych pracownikéw wnioskéw o nadanie, zmiane lub cofnigcie
uprawnien do systemow informatycznych, w ktorych sg przetwarzane dane osobowe.

4.3 Uzytkownicy powinni podlega¢ okresowym szkoleniom, stosownie do potrzeb
wynikajagcych ze zmian w systemie informatycznym (wymiana sprzetu na nowszej
generacji, zmiana oprogramowania) oraz w zwigzku ze zmiang przepisOw o ochronie
danych osobowych lub zmiang wewngtrznych regulacji.

5. Poziom bezpieczenstwa

W Starostwic Powiatowym w Kamieniu Pomorskim obowigzuje wysoki poziom
bezpieczenstwa systemu informatycznego z uwagi na to, ze jest on polgczony z siecig
publiczng ( z Internetem).

6. Bezpieczna eksploatacja sprz¢tu i oprogramowania

Celem procedury jest okreSlenie wymagan bezpieczenstwa dla sprzgtu
i oprogramowania eksploatowanego w Starostwie Powiatowym w Kamieniu Pomorskim.
Bezpieczna eksploatacja systemow informatycznych przetwarzajgcych dane osobowe zostaje
zapewniona poprzez przestrzeganie nastgpujacych zasad:

6.1 Uzytkownikom zabrania si¢ wprowadzania zmian do oprogramowania, sprz¢tu
informatycznego poprzez jego samodzielne konfigurowanie i wyposazanie.

6.2 Uzytkownikom zabrania si¢ umozliwiania stronom trzecim  uzyskiwania
nieupowaznionego dostgpu do systeméw informatycznych.

6.3 Uzytkownikom nie wolno instalowa¢ nowego lub aktualizowa¢ juz zainstalowanego
oprogramowania,

6.4 Uzytkownikom nie wolno korzysta¢ z systemow informatycznych dla celéw innych
niz zwigzane z wykonywaniem obowigzkéw stuzbowych.
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6.5 Uzytkownikom nie wolno podejmowa¢ prob testowania, modyfikacji i naruszenia
zabezpieczen systeméw informatycznych lub jakichkolwiek dzialan noszacych takie
znamiona.

6.6 Informacje przetwarzane przy uzyciu wspoéldzielonych aplikacji sieciowych na
stacjach roboczych muszg by¢ zapisywane na dyskach serwera.

6.7 Wszystkie aplikacje sieciowe, wspéldzielone zasoby uzytkowe muszg by¢ ulokowane
na przeznaczonych do tego celu serwerach.

6.8 Nieautoryzowane  podlaczenie  wlasnego lub  strony trzeciej  urzadzenie
teleinformatycznego do systemu informatycznego jest zabronione.

6.9 Urzadzenia aktywne obslugujgce sie¢ lokalng urzgdu chronig jg na poziomie warstwy
lacza danych na ewentualnos¢ podlgczenia obeych urzadzen.

6.10 Ekrany monitoréw sa wyposazone w Wwygaszacie zabezpieczone haslem , ktore
aktywuja si¢ automatycznie po uplywie okreslonego czasu od ostatniego uzycia
komputera.

6.11 Programy zainstalowane na komputerach obslugujacych przetwarzanie danych
osobowych sg uzytkowane z zachowaniem praw autorskich i posiadajg licencje.

6.12 Instalacji oprogramowania moze dokonywaé jedynie pracownik Starostwa
Powiatowego w Kamieniu Pomorskim - Administratora Systemu Informatycznego
(ASI). W razie koniecznosci instalacji oprogramowania przez pracownikow firm
zewnetrznych czynnos¢ ta powinna by¢ wykonywana za przyzwoleniem i w obecnosci
pracownika komorki informatyzacji.

6.13 System Informatyczny wyposazony jest w mechanizmy oraz uwierzytelnienia
uzytkownika sprawujgce kontrole dostgpu do danych osobowych jedynie o0séb
upowaznionych.

6.14 Uzytkownikom nie wolno uruchamiaé oprogramowania z innych zrédel ( nodniki
wymienne , Internet ) bez zgody Administratora Systemu Informatycznego (ASI).

6.15 Komputer przeno$ny moze by¢ uzywany do przetwarzania danych osobowych
po odpowiednim jego zabezpieczeniu.

6.16 Uzytkownik korzystajacy z komputera przenosnego jest zobowigzany do zachowania
szczegblnej ostroznosei podezas transportu komputera oraz nie moze udostgpniac
komputera osobom nieupowaznionym.

6.17 Ekrany monitoréw sa ustawione w miarg mozliwosci w taki sposdb , zeby
uniemozliwié¢  odezyt wys$wietlanych  informacji  osobom nieupowaznionym.

7. Procedury korzystania z Internetu i poczty elektroniczne;]

Celem procedury jest uregulowanie zasad korzystania z internetu 1 poczty
clektronicznej, aby zagwarantowaé bezpieczenstwo danych osobowych przesylanych przez
media. Uzytkownicy internetu zobowigzani sg do przestrzegania nastgpujacych zasad:

7.1 Zakazuje sie S$ciggania przez uzytkownikow plikéw lub przegladania zasobow
informacyjnych o tresci prawnie zabronionej , obscenicznej badz pornograficznej.

7.2 Zaleca si¢, aby do wymiany korespondencji w czasie Kkorzystania z systemu
informatycznego urzedu wykorzystywac jedynie sluzbowg poczta elektroniczng.

7.3 Szczegdlne rygory nalezy stosowaé wobec $ciagania z Internetu plikow wykonywalnych.
Uzytkownik ponosi odpowiedzialnos¢ za szkody spowodowane przez oprogramowania
$ciggniete z Internetu i przez niego uzywane.

7.4 Do korzystania z internetu uzytkownicy moga wykorzystywa¢ jedynie zaakceptowane
przez Administratora Systemu Informatycznego (ASI) formy dostgpu ( dotyczy prob
obchodzenia poustawianych obostrzen oraz podlaczania dodatkowych urzgdzen
komunikacyjnych).
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Uzytkownicy systemu poczty elektroniczne] zobowigzani sa do przestrzegania nastgpujgcych
zasad:

7.5 Przesylanie informacji za po$rednictwem poczty elektronicznej winno odbywac sig
zgodnie z uprawnieniami adresatéw do korzystania z okreslonego typu danych.
W przypadku watpliwosci nadawca powinien sprawdzi¢, czy dana osoba ma uprawnienia
do korzystania z dokumentéw danego typu lub o okre$lonej klauzuli poprzez
skonsultowanie sie z Administratorem Systemu Informatycznego (ASI).

7.6 Jedli adresatem wiadomosci zawierajacej dane osobowe jest pracownik urzgdu zaleca si¢
dorgczenia danych w formie elektronicznej w sposdb wykorzystujgey wewnetrzne
mechanizmy przekazywania danych ( dyski sieciowe, udostepnienia folder uzytkownika
docelowego).

7.7 Przesylanie informacji poza obregb urzgdu moze odbywaé sie tylko przez osoby do tego
upowaznione do adresatow upowaznionych do przesylanych danych.

78 W razie koniecznosci przesylania danych osobowych dane te nalezy uprzednio
odpowiednio zabezpieczy¢ wykorzystujgc mechanizmy kompresji z szyfrowaniem
z tym zastrzezeniem , ze haslo musi zosta¢ dostarczone do adresata drogg inng niz same
dane ( np. przez telefon). Zlozono$¢ hasta: na poziomie minimum 10 znakéw w tym duza,
mala litera, znak specjalny oraz cyfra.

7.9 Uzytkownicy powinni zwroci¢ szczegolng uwage na poprawnos$¢ adresu odbiorcy
dokumentu.

7.10 Jezeli istotne jest potwierdzenie otrzymania przez adresata przesylki, uzytkownik
winien skorzysta¢, o ile jest to technicznie mozliwe, z opcji systemu poczty elektronicznej
informujacej o dostarczeniu i otwarciu dokumentu. Dodatkowo zaleca sig, aby uzytkownik
zawarl w tredci dokumentu prosbg¢ o potwierdzenie otrzymania i zapoznania si¢
z informacja. Adresat zobowigzany jest w takiej sytuacji przestaé nadawcy potwierdzenie.

7.11 Informacje przesylane za posrednictwem poczty elektronicznej musza by¢ zgodne
z prawem i z zasadami zawartymi w Polityce Bezpieczenstwa Danych Osobowych
obowigzujacej w Starostwie Powiatowym w Kamieniu Pomorskim.

7.12 Uzytkownicy nie powinni otwiera¢ przesylek od nieznanych sobie oséb , ktorych tytul
nie sugeruje zwigzku z wypelnianymi przez nich obowigzkami stuzbowymi.
W przypadku otrzymania takiej przesylki , uzytkownik powinien ja zniszezy¢ lub
skontaktowaé sic z Administratorem Systemu Informatycznego (ASI).

7.13 Uzytkownicy nie powinni uruchamia¢ wykonywalnych zalgcznikow ( pliki. exe)
dolgczonych do wiadomosei przesytanych poczty elektroniczng. W takim przypadku
uzytkownik powinien poinformowac o zdarzeniu Administratora Bezpieczenstwa
Informacji (ABI) , ktéry winien sprawdzi¢, czy zalacznik stanowi zagrozenie dla
przetwarzanych w systemie informatycznym informacji.

7.14 Uzytkownicy nie powinni rozsyla¢ za posrednictwem poczty elektronicznej informacji
o zagrozeniach dla systemu informatycznego, ,, tancuszkow szczescia”

7.15 Uzytkownicy nie powinni rozsylac , wiadomogci zawierajgeych zalgezniki o duzym
rozmiarze ( powyzej 10 MB) do wigkszej liczby adresatow. W razie Koniecznosci
przestania wigkszych zalacznikow winni skontaktowaé sie z pracownikiem komorki
informatyzacji.

7.16 Uzytkownicy powinni okresowo kasowac niepotrzebne wiadomosci pocztowe.
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8. Procedura nadawania uprawnien do przetwarzania danych
osobowych

Celem procedury jest zapewnienie uzytkownikom odpowiednich uprawnien do
przetwarzania danych osobowych, aby redukowac zagrozenie nieuprawnionego dostgpu do
danych osobowych i utraty poufnosci.

8.1 Kazdy uzytkownik systemu przed przystgpieniem do przetwarzania danych osobowych

musi zapoznac si¢ z :

1) Ustawg z dnia 29 sierpnia 1997 1. o ochronie danych osobowych
(Dz. U. 22002 r. Nr 101, poz. 926 z p6zn. zm);

2) Polityka Bezpieczefstwa danych osobowych w Starostwie Powiatowym
w Kamieniu Pomorskim;

3) Niniejszym dokumentem.

8.2 Zapoznanie si¢ z powyzszymi informacjami pracownik potwierdza wlasnorgcznym
podpisem na o$wiadczeniu , ktorego wzor stanowi zalgeznik nr 1.

8.3 Administrator Systemu Informatycznego przyznaje uprawnienia w zakresie dostepu do
systemu informatycznego na podstawie pisemnego zlecenia zlozonego przez
bezposredniego przelozonego pracownika, ktérego zlecenie dotyczy - wzor zlecenia
stanowi zalgcznik nr 4.

8.4 Zlecenie to podlega zatwierdzeniu przez ABI , na podstawie ktorego wydane zostaje
upowaznienie do przetwarzania danych osobowych - wz6r upowaznienia stanowi
zalacznik nr 2. Upowaznienia do przetwarzania danych osobowych wydaje ADO
w stosunku do Wicestarosty i Sekretarza, natomiast ABI w stosunku naczelnikow
i pracownikéw na stanowiskach samodzielnych, pozostalym osobom wydajg bezposredni
przelozeni pracownika,

8.5 Przyznanie uprawnien w zakresie dostgpu do systemu informatycznego polega
na wprowadzeniu do systemu dla kazdego uzytkownika unikalnego identyfikatora , hasla
oraz zakresu dostepnych danych i operacji.

8.6 Haslo ustanowione podczas przyznawania uprawnien przez Administratora Systemu
Informatycznego (ASI) nalezy zmieni¢ na indywidualne podczas pierwszego logowania sig
w systemie.

8.7 Pracownik ma prawo do wykonywania tylko tych czynnosci , do ktorych zostal
upowazniony.

8.8 Pracownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu jego
identyfikatora i hasla dostgpu.

8.9 Odbieranic uprawniefi pracownikowi nastgpuje na pisemny wniosek przelozonego,
ktéremu pracownik podlega z podaniem daty oraz przyczyny odebrania uprawnien .

8.10 Identyfikator osoby, ktéra utracila uprawnienia do dostgpu do danych osobowych
nalezy bezzwlocznie wyrejestrowaé z systemu informatycznego, w ktorym s one
przetwarzane oraz uniewazni¢ jej haslo. Wzor ,, Zlecenia nadania- zmiany- anulowania
zakresu uprawnien uzytkownika” przedstawia zalgcznik nr 4.

8.11 Administrator Systemu Informatycznego (ASI) zobowigzany jest do prowadzenia
i ochrony rejestru uzytkownikéw i ich uprawniefi w systemie informatycznym - rejestr
stanowi zalgcznik nr 3 .

9. Metody i $rodki uwierzytelniajgce.

Celem procedury jest zapewnienie, Ze do systemow informatycznych przetwarzajacych

dane osobowe maja dostep jedynie osoby do tego upowaznione.
Identyfikatory i hasla sa sposobem zagwarantowania rozliczalnosci, poufnosci

i integralnosci danych osobowych przetwarzanych w systemach informatycznych.
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Stuza do weryfikowania tozsamosci uzytkownika, uzyskania dostgpu do okreslonych
zasobow, kont uprzywilejowanych lub uruchomienia okreslonej funkcjonalnoscei.

9.1 Wszystkie konta dostgpowe (identyfikatory) do systemow informatycznych powinny by¢
chronione hastem lub innym bezpiecznym, zaakceptowanym przez Administrator
Systemu Informatycznego (ASI) sposobem uwierzytelniania.

9.2 Identyfikator oraz nadane uprawnienia powinny umozliwiac wykonywanie czynnosci
wylacznie zgodnych z zakresem powierzonych obowigzkow.

9.3 Identyfikator uzytkownika powinien by¢ niepowtarzalny, a po wyrejestrowaniu sig
z systemu informatycznego nie powinien by¢ przydzielany innej osobie.

9.4 Identyfikator, ktory utracil waznos¢ nie moze by¢ ponownie przydzielony innemu
uzytkownikowi.

9.5 Haslo poczatkowe, ktore jest przydzielane przez Administratora Systemu
Informatycznego (ASI), powinno umozliwia¢ uzytkownikowi zarejestrowanie sig
w systemie tylko jeden raz i powinno by¢ natychmiast zmienione przez uzytkownika.

Majac na uwadze zagwarantowanie wysokiego poziomu bezpieczenstwa przetwarzania
danych osobowych oraz zagwarantowania uzytkownikom pelnej rozliczalnosci wykonywanych
przez nich operacji w systemach informatycznych, wszyscy uzytkownicy przy
uwierzytelnianiu do systemow informatycznych powinni stosowac sie do ponizszych zasad:

9.5.1 Pierwsze haslo dla uzytkownika ustala przydziela Administrator Systemu
Informatycznego (ASI) przy wprowadzaniu identyfikator uzytkownika do systemu.

952 Uzytkownik systemu niezwlocznie ustala swoje , znane tylko jemu haslo, po
nadaniu hasla przez Administrator Systemu Informatycznego (ASI).

9.5.3 Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje haslo
dostepu.

9.5.4 Hasla nie moga byé powszechnie uzywanymi stowami . W szczegolnoscei nie nalezy
wykorzystywaé : dat, imion, nazwisk, Iinicjalow, numerdéw  rejestracyjnych
samochoddw , numerow telefonow.

9.5.5 Haslo nie moze byé ujawnione nawet po utracie przez nie waznosci.

9.5.6 Hasta maja charakter poufny - sg znane tylko jego wlascicielowi.

9.5.7 Zabronione jest zapisywanie hasel w sposob jawny oraz przekazywanie ich innym
osobom.

9.5.8 Haslo winno sklada¢ si¢ z co najmniej 8 znakow , zawiera¢ male i wielkie litery
oraz cyfry lub znaki specjalne.

959 Hasla administratora do poszezegélnych programow / systeméw powinny byc¢
spisane oraz umieszczone w zamknigtej kopercie w miejscu uniemozliwiajgcym
dostep do nich osobom nieupowaznionym, chronigcym przed utrata lub
zniszczeniem oraz gwarantujagcym ich odczytanie upowaznionemu uzytkownikowi,
a takze kierownikowi urzedu.

9.5.10 Zarejestrowane hasla administratora , oprécz tresci hasta winny posiada¢ adnotacj¢
o dacie ich wprowadzenia do systemu.

9.5.11 W przypadku utraty uprawnien przez osobg administrujgeca systemem nalezy
niezwlocznie zmieni¢ hasta, do ktérych miala dostgp.

Uwicrzytelnienie na poziomie dost¢pu do aplikacji przetwarzajacej dane osobowe.

9.6 Haslo na poziomie dostepu do programu powinno skiadac sie z co najmnie]
8 znakéw, zawieraé male i wielkie litery , cyfry i znaki specjalne.

9.7 O ile aplikacja nie umozliwia wymuszenia zasad zmiany hasel za systematyczna oraz
terminowa zmiane hasla odpowiada uzytkownik.



Zalacznik
do Polityki Bezpieczenstwa
Danych Oscbowych

9.8 Zmiana hasla do systemu operujgcego nastgpuje nie rzadziej , niz co 30 dni oraz
niezwlocznie w przypadku podejrzenia , ze haslo moglo zosta¢ ujawnione.

10. Wymogi dotyczace zmiany hasel.
10.1 Uzytkownik jest zobowigzany zmienia¢ haslo, w ktorego posiadaniu sig znajduje:

10.1.1 Okresowo, zgodnie z wymaganiami dla danego systemu informatycznego (przed
uplywem terminu waznosci hasla).

10.1.2 W przypadku ujawnienia lub podejrzenia ujawnienia hasla.

10.2 W przypadku braku dostgpu do konta chronionego haslem, w ktérego posiadaniu sig
znajduje, uzytkownik zobowigzany jest wystapi¢ o zmiang hasla do Administrator
Systemu Informatycznego (ASI), w sytuacji:

1) Zapomnienia/zgubienia hasla.

2) Wygasniecia waznosci hasla.

3) Zablokowania konta spowodowanego nieprawidtowym wprowadzeniem hasla.
4) Braku uprawnief/interfejsu umozliwiajacych samodzielng zmiang hasla.

10.3 Zmiana hasel uzytkownikow powinna by¢é wymuszana przez system co 30 dni,
w przypadku braku wymuszenia przez system, uzytkownik sam jest zobowigzany do
zmiany hasta co 30 dni.

11. Procedura rozpoczecia, zawieszenia i zakonezenia pracy

Celem procedury jest zabezpieczenie danych osobowych przed nieuprawnionym dostgpem
i utrata poufnosci w sytuacji , gdy uzytkownik rozpoczyna, przerywa lub konczy pracg
w systemie informatycznym przetwarzajagcym dane osobowe.

11.1 Rozpoczynajac prace na komputerze uzytkownik loguje si¢ do systemu
informatycznego.

11.2 Dostep do danych osobowych mozliwy jest jedynie po wprowadzeniu identyfikatora
i dokonaniu uwierzytelnienia uzytkownika.

11.3 Jesli system to umozliwia , po przekroczeniu 5 prob logowania system blokuje dostep
do systemu informatycznego na poziomie danego uzytkownika.

11.4 ASI ustala przyczyny zablokowania systemu oraz w zaleznoéci od zaistnialej sytuacji
podejmuje  odpowiednie dzialania. O zaistnialym incydencie powiadamia
Administratora Bezpieczenstwa Informacji (ABI).

11.5 Przed opuszczeniem stanowiska pracy, uzytkownik obowigzany jest:

11.5.1 wylogowaé si¢ z systemu informatycznego, lub
11.5.2 wywolaé blokowany hastem wygaszacz ekranu.

11.6 Konczac prace nalezy:

11.6.1 wylogowaé sie¢ z systemu informatycznego , a nastgpnie wylgczy¢ sprzet
komputerowy,

11.6.2 zabezpieczyé stanowisko pracy , w szczeg6lnosci wszelkq dokumentacje¢ oraz
nosniki magnetyczne i optyczne, na ktérych znajduja si¢ dane osobowe.

12. Procedura tworzenia kopii zapasowych.
Tworzenie kopii bezpieczenstwa danych osobowych z programéw.

12.1 . Kopie zapasowe danych z programéw przetwarzajacych dane osobowe wykonywane
sa na koniec kazdego dnia roboczego z wykorzystaniem odpowiednio
skonfigurowanych zasobdw sieciowych urzgdu.
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12.2 Kopie zapasowe na macierz dyskowa wykonuje si¢ w cyklu dziennym oraz
miesigcznym

12.3 Zapis kopii zapasowych na macierzy dyskowej dokonuje si¢ w sposob rotacyjny,
zapewniajacy zachowanie kopii miesigcznych z okresu minimum 3 miesigey, po tym
okresie kopia jest usuwana .

124 W wypadku uzycia nosnika zewngtrznego kopic zapasowe sg odpowiednio
oznakowane- Zalgcznik nr 7

12.5 Poza macierzag dyskowg miesigczne kopie bezpieczenstwa przechowywane sg
na serwerach plikoéw odpowiednio do tego celu zabezpieczonych.

12.6 ASI sprawuje nadzoér nad wykonywaniem kopii zapasowych oraz weryfikuje
ich poprawnos¢.

12.7 W przypadku wystapienia probleméw z archiwizacjg , konieczny jest kontakt
z Administratorem Systemu Informatycznego (ASI).

13. Sposob , miejsce i okres przechowywania elektronicznych no$nikow
informacji i wydrukow.

Procedura okredla sposéb postepowania z nosnikami , na ktorych znajduja si¢ dane
osobowe, celem zabezpieczenia ich przed niszczeniem , kradzieza , dostgpem 0sOb
nieupowaznionych.

13.1 Dane osobowe moga by¢ przechowywane:

13.1.1 Na serwerach zlokalizowanych w obszarach wyznaczonych do przetwarzania
danych osobowych.

13.1.2 Na wymiennych nosnikach elektronicznych.

13.2 Po wykorzystaniu dane osobowe w postaci elektronicznej nalezy niezwlocznie usungé z
noénika elektronicznego w sposob uniemozliwiajgcy ich ponowne odtworzenie.

13.3 Wykorzystanie wymiennych no$nikéw elektronicznych (CD/DVD, pami¢¢ USB,
wymienna karta pamigcei, dyskietka) powinno by¢ $cisle kontrolowane i dozwolone
wylgeznie dla upowaznionych uzytkownikow.

13.4 Wymienne noéniki elektroniczne, o ile nie s3 uzytkowane, powinny byc¢
przechowywane w zamykanych szafkach.

13.5 Noséniki zawierajace kopie zapasowe powinny by¢ przechowywane w innym
pomieszczeniu niz to, w ktérym umieszczony jest serwer przetwarzajgcy dane
osobowe.

13.6 Kopie zapasowe powinny by¢ przechowywane w odpowiednio zabezpieczonej,
ognioodporne;j szafie, do ktérej dostep mogg mie¢ wylgeznie osoby upowaznione.

13.7 Nosniki magnetyczne i optyczne z danymi osobowymi powinny by¢:
13.7.1 Oznaczane i przechowywane w zamykanych szafach lub sejfach.

13.7.2 Przechowywane maksymalnie przez okres wskazany dla danego rodzaju danych
osobowych przez Administratora Bezpieczenstwa Informacji (ABI).

13.8 Pracownicy nie moga wynosi¢ na zewnatrz urzgdu wymiennych elektronicznych
noénikéw informacji z zapisanymi danymi osobowymi bez zgody Administratora
Danych Osobowych (ADO).

13.9 Dane osobowe w postaci elektronicznej nalezy usuwaé z nosnika informacji
w spos6b uniemozliwiajgcy ich ponowne odtworzenie , nie poZniej niz po uplywie
tygodnia , po wykorzystaniu tych danych, chyba, ze z odrgbnych przepiséw wynika
obowigzek ich przechowywania.
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13.10 Uszkodzone noéniki komputerowe , zawierajgce dane osobowe , sg fizycznie niszczone
przy udziale komisji powolanej przez Administratora Danych Osobowych (ADO),
ktéry sporzadza protokél z wykonywanych czynnosei. Zalgeznik nr 6.

13.11 Nogniki danych sg przechowywane w sposdb uniemozliwiajacy dostep do nich o0sob
nieupowaznionych, jak réwniez zabezpieczajacy je przed zagrozeniami
srodowiskowymi (zalanie, pozar, wplyw pol elektromagnetycznych )

13.12 Zaleca sig, aby informacje wewnetrzne znajdujace si¢ na nosnikach przenosnych,
wynoszonych poza teren placowki , byly szyfrowane.

13.13 Kopie zapasowe

13.13.1 Kopie zapasowe zbioru danych osobowych oraz oprogramowania
i narzedzi programowych zastosowanych do przetwarzania danych sg
przechowywane w metalowej szafie w budynku B pok. nr 10 B

13.13.2 Dostep do kopii zapasowych majg tylko upowaznieni pracownicy, tj. ABI
oraz ASI.

13.13.3 Cotygodniowe kopie bezpieczenistwa przechowywane sa do momentu kolejnego
nagrania wynikajacego z cyklu rotacyjnego zapisu nosnikow.

13.14  Kopie archiwalne miesi¢czne przechowywane sg prze okres ok. 3 miesigey, po
czym no$nik poddawany jest kolejnemu procesowi zapisania danych archiwalnych.

13.15  Nosniki, na ktérych znajdujg si¢ kopie zwierajace dane osobowe , sa oznaczone
w sposéb trwaly, jednoznacznie i czytelny i zaewidencjonowany w ,Rejestrze
nosénikéw komputerowych zawierajgcych wazne dane” stanowigcym Zalgeznik nr 7
do niniejszej instruke;ji.

13.16  Kopie archiwalne nalezy:

1) Okresowo sprawdza¢ pod katem ich dalszej przydatnosei do odtwarzanie.
2) Bezzwlocznie usuwaé po ustaniu uzytecznosci.

13.17 Wydruki

13.17.1 Wydruki/ dokumenty np.: umowy , faktury, zawierajgce danc osobowe,
przechowuje si¢ w pokojach stanowigcych obszar przetwarzania danych osobowych
, okreslony w Polityce Bezpieczenstwa.

13.17.2 Wydruki / dokumenty, zawierajace dane osobowe , nalezy niszczy¢ przez
pocigcie w niszczarce lub spala¢ w miejscu do tego wyznaczonym.

13.18 Za bezpieczenstwo danych osobowych zapisanych w  formie tradycyjnej

odpowiedzialnosci sa osoby je przetwarzajgce.

14. Procedura zabezpieczenia systemu informatycznego , przed
dzialalno$cig oprogramowania zlosliwego

Za ochrong antywirusowg odpowiada Administrator Systemu Informatycznego (ASI). Na
kazdej stacji roboczej w sieci oraz serwerze przetwarzajacym dane osobowe powinno by¢
zainstalowane oprogramowanie antywirusowe skanujgce na biezaco system informatyczny.

14.1 Kazdy komputer z dostepem do danych osobowych wyposazony jest w skaner
antywirusowy.

14.2 Programy antywirusowe, o ktérych mowa poprzednio , winny by¢ uaktywnione caly
czas podczas pracy danego systemu.

143 Wszystkie pliki otrzymywane z zewnatrz , jak rdéwniez wysylane na zewngtrz,
podlegajg sprawdzeniu pod katem wystgpowania wirusow najnowsza dostepna wersjg
programu antywirusowego.

14.4 W przypadku stwierdzenia pojawicnia si¢ wirusy, kazdy uzytkownik winien
powiadomi¢ Administrator Systemu Informatycznego (ASI).
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15. Zasady i sposéb odnotowywania w  systemie informacji
o udostepnieniu danych osobowych.

15.1  Odbiorca danych jest kazdy, komu udostgpnia sig¢ dane osobowe, z wylaczeniem:

15.1.1 osoby, ktorej dane dotyczg ,

15.1.2  osoby uzytkownika systemu lub innej osoby upowaznionej do przetwarzania

danych osobowych w urzedzie.

15.1.3  podmiotu, ktéremu powierzono przetwarzanie danych,

15.1.4  organdéw panstwowych lub organow samorzadu terytorialnego, ktorym danym
sg udostepniane w zwigzku z prowadzonym postgpowaniem.

15.1.5 Dane osobowe administrowane pirzez Starostwo Powiatowe w Kamieniu
Pomorskim moga by¢ udostgpnione osobom lub podmiotom uprawnionym do ich
otrzymania na mocy Ustawy o Ochronie Danych Osobowych oraz innych przepisow
powszechnie obowigzujgcych.

152 Dane osobowe udostepnia si¢ na pisemny , umotywowany wniosek , chyba, ze przepis
innej ustawy stanowi inaczej.
15.3. Dane udostepniane urzedowi przez inny podmiot mozna wykorzystac wylgcznie zgodnie
z przeznaczeniem , dla ktérego zostaly udostgpnione.
15.4 ABI prowadzi ewidencje udostgpniania danych, o ktérych mowa w pkt. 2. ,, Ewidencje
udostepniania danych” przedstawia zatgcznik 5.
15.5 . Odnotowanie obejmuje informacjg o :
15.5.1 nazwie jednostki organizacyjnej lub imieniu i nazwisku osoby, ktorej
udostepniono dane.
15.5.2 zakresie udostgpnianych danych,
15.5.3 dacie udostepnienia,
15.6 Odnotowanie informacji powinno nastapi¢ niezwlocznie po udostgpnieniu danych.
15.7 Na zadanie osoby , ktérej dane zostaly udostgpnione, informacje o udostepnienie danych
sq zamieszczane w pisemnym raporcie.
15.8 Realizacja wymog6w, o ktérych mowa w § 7 ust. I pkt 4 rozporzgdzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r spelniona jest poprzez
prowadzenie ,, Ewidencji udost¢pniania danych”.

16. Procedury wykonywania przegladow i konserwacji

16.1 Aktualizacja oprogramowania powinna byé przeprowadzana zgodnie z zaleceniami
producentéw oraz opinig rynkowg co do bezpieczenstwa i stabilnos$ci nowych wersji.

16.2 7Za terminowos$¢ przeprowadzenia przegladéw i konserwacji oraz ich prawidlowy
przebieg odpowiada Administrator Systemu Informatycznego (ASI).

16.3 Zauwazone nieprawidlowosci w dzialaniach systemu informatycznego oraz
oprogramowanie powinny by¢ niezwlocznie usunigte, a ich przyczyny przeanalizowanie.
16.4 Wszelkie prace konserwacyjne i naprawcze sprzgtu komputerowego oraz uaktualnianie
systemu informatyczny, wykonywane przez podmiot zewngtrzny, powinny odbywac si¢ na
zasadach okreslonych w szczeg6lowej umowie z uwzglgdnianiem klauzuli dotyczgce;

ochrony danych.

16.5 W przypadku naprawy sprzetu komputerowego dane osobowe nalezy zabezpieczyc,
natomiast w przypadku naprawy sprzetu poza terenem danej jednostki , po zabezpieczeniu-
usungé z dysku. Gdy nie ma mozliwosci usunigcia danych, naprawa powinna by¢
nadzorowana przez osobg upowazniong przez administratora systemu
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17. Zalgczniki

Zalgcznik nr 1- Wzér- Oswiadczenie

Zalacznik nr 2- Wzér- Upowaznienie do przetwarzania danych osobowych

Zalacznik nr 3- Rejestr uzytkownikow i ich uprawnien w systemie informatycznym.

Zalacznik nr 4- Wzo6r- Zlecenia nadania/ zmiany/ anulowania zakresu uprawnien
uzytkownika

Zalacznik nr 5 — Ewidencja udostgpniania danych

Zalacznik nr 6 - Wzér- Protokdl zniszczenia uszkodzonych nosnikoéw komputerowych

Zalacznik nr 7 — Wzér — Rejestr nosnikéw komputerowych zawierajacych wazne dane.



Zalgeznik
do Polityki Bezpicczenstwa
Danych Osobowych

ZALACIZINIK NR 1
do Instrukeji ZSI

Kamien Pomorski , dnia ..........covvenennenn 2013 r

Imig i nazwisko

OSWIADCZENIE

O$wiadczam , iz zostalam/em zapoznana/ny z przepisami dotyczacymi ochrony danych
osobowych, w szczegolnosci z ustawg z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tj. Dz. U. z 2002r. Nr 101 , poz. 926 ze zm.), wydanych na jej podstawie aktow
wykonawczych oraz wprowadzonych i wdrozonych do stosowania przez Administratora
Danych Osobowych ,Polityki Bezpieczenstwa Danych Osobowych,, oraz ,Instrukeji
Zarzadzania Systemem Informatycznym sluzgcym do przetwarzania Danych Osobowych”.

Zobowigzuje si¢ do :

—nie ujawniania danych osobowych nieuprawnionym osobom Iub  instytucjom
w jakiejkolwiek formie bez zgody pracodawcy;

— przestrzegania zapisow zawartych w wyzej wymienionych dokumentach;

—korzystania z oprogramowania wylacznie w zwigzku z wykonywaniem obowigzkow
pracowniczych;

— wykorzystywania jedynie legalnego oprogramowania pochodzacego z innych Zrodel;

— wnoszenia, wynoszenia i uzytkowania komputeréw przenosnych badz innych no$nikow
danych wylgcznie za wiedzg i zgodg Pracodawcy;

— nalezytej dbalosci o powierzony sprzet i oprogramowanie;

— korzystanie z produktéw w wersjach ewaluacyjnych, testowych lub w jakikolwiek inny
sposéb ograniczony umowami licencyjnymi moze by¢ uzytkowane zgodnie z ich
przeznaczeniem , wylgcznie za zgodg pracodawcy.

Naruszenie przez Pracownika jego podstawowych obowigzkéw pracowniczych w zakresie
wskazanym powyzej, bedzie stanowi¢ podstawg do podjecia przez Pracodawce
przyslugujacych mu $rodkéw prawnych, a w szczego6lnosci , moze stanowi¢ przyczyng
uzasadniajacg wypowiedzenie przez pracodawcg umowy o pracg lub rozwigzanie przez
Pracodawce tejze umowy z dnia 26 czerwca 1974 r. Kodeks Pracy ( tekst jedn. : Dz. U.
z1998 r ., Nr 21, poz. 94, ze zm. )

Podpis pracownika
Otrzymujg :

1. Pracownik
2.Komérka ds. kadr, (do akt osobowych )
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ZALACZNIK NR 2
do Instrukeji ZSI

Kamien Pomorski , dnia.......... 2013r.

Pani/ Pan

C BB e S seEEO BB R0 RERDRINENREREIBBOIED

Wydzial / Stanowisko sluzbowe

UPOWAZNIENIE

do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
( Dz. U. z 2002 r. Nr 101, poz. 926 z pézn. zm. ), w zwigzku z wykonywaniem zadan na
11 Toy ] oo N T CITP TR SR —— upowazniam Panig/Pana do
przetwarzania danych osobowych zawartych w zbiorach zwigzanych z realizacjag zadan
zgodnych z zakresem obowigzkéw na zajmowanym stanowisku.

Niniejsze upowaznienie obejmuje przetwarzanie danych osobowych w formie tradycyjne)
oraz elektroniczne;.

Zgodnie z art. 39 ust. 2 upowazniona do przetwarzania danych osoba zobowigzana jest do
zachowania w tajemnicy dane osobowe zawarte w wyzej wymienionych zbiorach réwniez po

ustaniu zatrudnienia oraz zachowania w tajemnicy informacji o ich zabezpieczeniu.

Otrzymuja:
1. Osoba upowazniona

2. ABI

15
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ZALACZNIK NR 4

do Instrukeji ZSI

Zlecenie
Nadania/ zmiany/ anulowania zakresu uprawnien uzytkownika

"  Nowy uzytkownik » Modyfikacja uprawnien »  (Qdebranie uprawniefn w
systemie informatycznym

Imie i nazwisko uzytkownika :

Miejsce przetwarzania/ pokoj : | Stanowisko :

Opis zakresu uprawnien uzytkownika w systemie informatycznym :

P - przegladanie/ drukowanie; N — zakladanie nowych kont/ aktualizacji Planu Kont;
7. - zmiana; 0/Z — otwarcie / zamknigcie miesigca/ roku;

D — dopisanie; A — archiwizowanie :

U — usuwanie;
*) zakreslié odpowiednio krzyzykiem

[ Uprawnienia | [p [z |D [U [N |0z |A |

Programy

Data nadania uprawnien i podpis ASI
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Zalgeznik
do Polityki Bezpieezensiwa
Danych Osobowych

ZALACZNIK NR 6
do Instrukeji ZSI

Kamiein Pomorski, dnia .........oovvvennnne. 2013r

( akceptacja powolujacego komisj¢ )

Protokol nr..eeveeveivrenieennnes

Zniszczenie uszkodzonych nosnikéw komputerowych w Starostwie Powiatowym

w Kamieniu Pomorskim

(data) ( imig, nazwisko i stanowisko osoby powolujacej komisjeg)

Dokonala trwalego zniszczenia no$nikéw komputerowych :

Lp. Nazwa Nr ewidencyjny Sposdéb zniszczenia Uwagi

Dokonanie w/w czynnosci zostaje potwierdzone wlasnorgcznymi podpisami komisji:

..............................

...............................
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